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وتʙة  ازدادت  اٜخʙة،  السّنوات   Ѹ
 Ѹ الفلسطينيةّ،  السّلميةّ  ا٠حتجاجات 
والقدس  غزةّ  وقطاع  الغربيةّ  الضّفة 
الشّيخ   ʭ احتجاجات  مثل  والدّاخل، 
التهّجʙ القˉيّ،  جراح Ѹ القدس، ضدّ 
بيتا  قرية   Ѹ صبيح  جبل  واحتجاجات 
 ʙغ ا٠ستيطان  الغربيةّ، ضد  الضّفة   Ѹ
ضدّ  السّلميةّ  وا٠حتجاجات   ،ّɸالقانو
مدن   Ѹ القتل،  وجرائم  الشرطّة  قمع 
مسʙة  واحتجاجات  الدّاخل،  وقرى 
العودة Ѹ قطاع غزةّ. Ѹ المقابل ازدادت 
من   ،ʛّالمحتج ضدّ  ا٠نتهاكات  نسبة 
اعتقا٠ت وقمع بشكل عام، وا٠نتهاكات 
وانتهاك  الهواتف،  كاخʆاق  الرقّميةّ 
للمعلومات  والوصول  اʤصوصيةّ، 
حرّية   ʒع والرقّابة  إذن،  دون  الرقّميةّ 

التعّبʙ، عʁ اٞنʆنت، بشكل خاص. 

مع  ʶاكة  نتيجة  الدّليل  هذا   ɦيأ
 Privacy( ناشونالʆإن ʻمؤسسة برايف
خــــ١ل  عمـــلت   ʊالـّـــ  ،)International
دليلٍ  تطويــــر   ʒع الماضية  السّنوات 

مقدمة

الرقّمي،  اٜمان  حول  وفعّال،  مُختˊٍ 
ا٠حتجاجات   Ѹ اʤصوصيةّ  وحماية 
حملة  مركــــز  قام  بــــدوره،  السّلمــــيةّ. 
وتصميم  صياغة  وإعادة  بمواءمة 
بحث  عمليةّ  من خ١ل  المذكور،  الدّليل 
مقاب١ت  خمس  تضمّنت   ،ّɸميدا
/ʛوناشط صحفيʛ/ات  مع  فرديةّ، 

عن  فلسطينيʛ/ات  ومدافعʛ/ات  ات 
 Ѹ تواجدوا/ن  ممّن  اٞنسان،  حقوق 
ا٠حتجاجات السّلميةّ، Ѹ كل׀ من الضّفة 
والدّاخل،  والقدس  غزة  وقطاع  الغربيةّ 
باٞضافة   ،ʛالمنˊم  ʛالعام خ١ل 
كذلك  ضمّت   ،ʚترك مجموعات  لث١ث 
ناشطʛ/ات وصحفيʛ/ات، من الضّفة 
ومناطق  والقدس  غزةّ  وقطاع  الغربيةّ 
يحتوي  حِدَة.   ʒع منطقة  كلّ  الدّاخل، 
الدّليل عʒ ث١ثة أقسام: دليل خصوصيةّ 
السّلميةّ،  ا٠حتجاجات  أثناء  الهواتف، 
أثناء  واʢسد،  الوجه  خصوصيةّ  ودليل 
قواعد  ودليل  السّلميةّ،  ا٠حتجاجات 

بيانات الشّطة والشّطة التنبؤيةّ. 

منصّة "حرُ"
المرصد الفلسطيʘ ل١نتهاكات الرقّميةّ

رقميّ،  انتهاك  ٜي  التعّرض  حال   Ѹ
والرقّابة  اʤصوصيةّ  وانتهاك  كا٠خʆاق 
حملة،  مركز  يقدّم   ،ʙالتعّب حرّيةّ   ʒع
رصد  خ١ل  من  الدّعم،  "حرُ"  مِنصّة   ʁع
مع  ومتابعتها،  ا٠نتهاكات  وتوثيق 
ʶكات التوّاصل ا٠جتماعي و/أو اʢهات 
المنصّة،  زيارة  يمكن  اٜخرى.  المختصّة 

من خ١ل الراّبط: 
https://7or.7amleh.org
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ما هي اٜساليب والتقنيّات الʊ قد يــتمّ استــخدامها، Ѹ الضّفة الغـربيّة وقطاع غزة 
والدّاخل، لمـــراقبة أجــهزة المحتجʛّ/ات؟

مصادرة الأجهزة واختراقها
من  الكثʙ/ات  بلغّ/ت  اٜخʙة،  السّنوات   Ѹ
لمصـادرة  تعرضّـــهم/ن  عـــن  المحتجʛّ/ات 
ا٠حتـــجاجات  خـــ١ل  اʤــاصّة،  هواتفهم/ن 
غزةّ  وقـــطاع  الغربيةّ  الضّفة  فــي  السّلمـــيةّ 
استهــــداف  الشّائع  من  والدّاخل.  والقدس 
هواتـــفهم/ن  يرفــــعون/ن  مشاركـــʛ/ات، 
مصادرة  تتمّ  قد  ا٠حتجاج.  أثناء  للتصّوير 
الهواتف -أيضًا- Ѹ حال التعّرضّ ل١عتقال.

 Ѹ للجهاز-   ʶالمبا الوصول  توفرّ  حال   Ѹ
اخʆاق   ɴإ المعنيةّ  اʢهات  تلجأ  العادة- 
الهواتف من خ١ل تقنياّت "استخراج البيانات 
 Mobile Phone( المحمول"  الهاتف  من 
القـــدرة  تتـــيح  برامــــج  وهــي   ،)Extraction
البيانات  استخراج   ʒع ي/تستخدمها  لمن 
صاحب/ة  إذن  دون  المقفلة،  الهواتف  من 
السّي.  الرمّز  لمعرفة  اʣاجة  ودون  الهاتف، 
أحد  اʷٞائيلية   Cellebrite ʶكة  تُصنعّ 
أشهر برامج استخراج المعلومات من الهاتف 
المحمول، وتزودֿ العديدُ من اʣكومات -حول 
بـــهذه  بها  اʤاصّة  الشّطة  أجهــــزةَ  العالم- 

الʁامج.

 :ɴالوصول إ MPE يمكن من خ̧ل تقنيات
• قائمة ا٠تصال.	
• الذيـــن 	 )اٜشـــخاص  ا٠تـّــصال  سجل 

.)ʉاتصّلت بهم/ن وم
• ولمن 	 الرسّائل  )فحوى  الرسّائل  سجل 

.)ʉأرسلتها وم
• فيديوهات، 	 )صور،  المحفوظة  الملفات 

.)...،ɲتسجي١ت صوتية، ملفات، إ
• 	 ʒالتطّبيقات ع( التطّبيـــقات  معلـــومات 

جهازك، والمعلومات المخزنّة فيها(.
• 	 ʊالـّــ )المــــواقع  الهاتف  موقــــع  ســـجل 

تواجدت فيها والهاتف بحوزتك(.
• ال١ســـلكيةّ 	 الشّـــبكات  اتصّا٠ت  سجل 

Wi-Fi، ما قد يكشف أيّ موقع قمت فيه 
.)Wi-Fi( ّبا٠تصّال بأيّ شبكة ٠سلكية

• اســـتخ١ص 	 تقـــنياّت  لبـــعض  يمــكن 
المرفوعة  للبيانات  الوصول  المعلومات 
 ٠ مواد  أو   ،cloud الـ  أو  "الغيمة"   ʒعـــ

تظهر للمستخدم أو موادّ محذوفة.
اســــتخراج  تـــقنياّت  اســـتخدام  يـــمكن   ٠
المعلومات دون وصول مباʶ للهاتف، أي 
 ʁأنهّ ٠ يمكن للعمليةّ أن تتمّ عن بعُد، أو ع

.ّʑا٠تصّال ال١سل

يتعلقّ  فيما  با̦عتبار،  أخذها  يمكن  أمور 
:MPE بتقنيّات

• 	 Android( تحديث نظام تشغيل الهاتف
تقنيات  أحـــدث  توفـّـــر  يضمن   )iOS أو 
اʣمايةّ عʒ اʢهاز، علمًا أنّ برامج ا٠خʆاق 
 Ѹ الثغّرات  استغ١ل   ʒع عادةً  تعمل 

أنظمة التشّغيل غʙ المحدّثة.
• 	 Ѹ رمــــز ســريّ قوّي اســـتخدام  يساهم 

بيــنما  ا٠خــــʆاق.  مــن  الهاتـــف  حماية 
استخراج  تقــــنياّت  بعــــض  تــستطيع 
البيانات تخطّي كلمة السّ، إلّ أنّ القدرة 
ونظام  الهاتف  نوع   ʒتعتمد ع ذلك   ʒع

التشّغيل. 
• إمكانية 	 الذّكيةّ  الهواتف  معظم  توفِّر 

ومن   )Back-up( احتياطية  نسخة  عمل 
ثم حذف البيانات عن الهاتف. علمًا أنهّ قد 
 ɴإ الوصول  الʁمجياّت  بعض  تستطيع 

البيانات المحذوفة. 
• بتــــخزين 	 التطّــــبيقات  بعــــــض  تقـــــوم 

المستخدم  بيانات  عن  احتياطيةّ،  نسخ 
 ʒع تلقائي־ا  والرسّائل(  الموقع  )كبيانات 
الوصـــول  حــال  فـــي   .)cloud( الغيمة 

المباʶ لهاتف ما ولو كان مقفلً، يمكن 
للوصول  ا٠خʆاق  برمجياّت  استخدام 
سواء  الغيمة،   ʒع المخزنّة  البيانات   ɴإ
المســتخدم  قبــــل  من  المرفــــوعة  تلك 
مباʶة أو عن طريق التطّبيقات. يشمل 
التطبيقات   ʁع المتبادلة  الرسّائل  ذلك 
تمّ  كـ Ѹ  WhatsApp حــــال  المشــــفّرة 
من  ا٠حتياطي،  النسّخ  خاصيةّ  تفعيل 
قبل المستخدم. كما يشمل ذلك سجل 
تطبيقات  بعض   ʒع  ،Location الموقع 

المحادثة أو التوّصيل.
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دليل حماية خـصوصيةّ أجـهزة المـحتجّين/ات



تتبـّـع موقــع الهاتـــف
مـــن  العديـــد  بلغّ/ت  الماضـــي،  العام  خ١ل 
تلقّيهم/ن رســـائل  المتظاهــــرين/ات عـــن 
مناطق   Ѹ التوّاجد  من  تحذّرهم/ن  قصʙة 
غزةّ،  قطاع   Ѹ مناطق ذلك  احتجاج. شمل 
 Ѹ ومناطق  الكʁى،  العودة  مسʙة  مثل 
 Ѹ الغربية، مثل قرية بيتا ومناطق الضّفة 

أراʵ الدّاخل ومدينة القدس.
خ١ل  من  الهاتف  موقع  تعقّب  يمكن 
 ʶمبا بشكل  إمّا  بها،  المتصّل  الشّيحة 
أو  ا٠تصّال،  ʶكات  لدى  البيانات  من 
تقنياّت،  عدّة  بشكل غʙ مباʶ، من خ١ل 
 ʒتعمل ع ʊّال ،IMSI Catcher ّأبرزها تقنية
الهاتف Ѹ منطقة معينّة، من  رصد ʶائح 
اٞشارة.  أبراج  مع  اتصّالها  اعʆاض  خ١ل 
باستـــخدام  الهواتــــف  تــعقّب  يمكن  كما 
اٜقمار  تستعمل   ʊّال  ،GPS الـ  خاصيةّ 
الهاتف، من خ١ل  الصّناعيةّ، لتحديد موقع 

رقاقة مثبتّة Ѹ اʢهاز نفسه.

أمور يمكن أخذها با٠عتبار، فيما يتعلقّ 
بتقنيّات تعقّب موقع الهاتف:

• يمكن إيقاف خاصيةّ الـ GPS عʒ الهاتف 	
حال   Ѹ وقت.  أيّ   Ѹ يدوي־ا،  المحمول 
يمكن  للجهاز،   ʶالمبا الوصول  توفرّ 
 ɴإ للوصول  ا٠خʆاق،  تقنياّت  استخدام 
سجلّ بيانات الموقع، الʊّ قد تشمل أيّ 
موقع، تواجد فيه المستخدم سابقًا، دون 

.GPS إيقاف خاصيةّ الـ
• بيانات 	 بتخزين  التطّبيقات  بعض  تقوم 

 ʒعــ المســـتخدم  حســاب   ʒع الموقع 
اʣسابات  تلك  اخʆاق  يمكن  اٞنʆنت. 
عن بعُد، دون اʣاجة للوصول إɴ الهاتف 
تتبعّ  خاصيةّ  تعطيل  يمكن  مباʶة. 
الموقع عʒ جميع التطّبيقات يدوي־ا. ٠ يتمّ 
 Ѹ ،نتʆاٞن ʒحفظ بيانات المستخدم ع
"زائر"  كـ  التطّبيقات  تلك  استخدام  حال 

عوضًا عن إنشاء حساب. 
• الهاتف، 	 تعقب  الʁمجياّت   ʒع يصعب 

إغ١ق  أو  الطʙان  وضع  تفعيل  حال   Ѹ
الـ Wi-Fi والـ   ّʊالهاتف أو تعطيل خاصي
 ٠ الطʙّان  وضع  أنّ  علمًا   .  Bluetooth
الـ GPS والـ   ّʊبالضّورة- خاصي  - يعطّل 

.Bluetooth
• الهاتف، 	 إشـــارة  اعتـــراض  يمكن  بينما 

 ،SMS القصʙة  للرسّائل  والوصول 
تطبيقات  بعــض  سجلّت  اختــراق  أو 
المحادثة، حيث توفرّ تطبيقات المحادثة 
 Telegram أو   Signal مثل  المشفّرة 

.ʒخصوصيةّ أع

مراقبة منصّات التواصل 
الاجتماعي 

منـــصّات  تتـــبعّ  كان  اٜخʙة،  الســـنوات   Ѹ
 ʋأكــــ أحد  ومـــراقبتها  ا٠جتماعي  التوّاصل 
 ʒعـــ المحســــوس  اٜثــــر  ذات  التقّــــنياّت 
الغــــــربيـّـــة  الضّــــفة  فــي  المحتجيّـــن/ات، 
وقطاع غزة والدّاخـــل والقدس. مــــن خ١ل 
وجمع  ا٠جتماعي،  التوّاصل  منصّات  مسح 
أو  قِبل  من  المنشورة،  والمواد  المعلومات 
معينّة،  أحداث  أو  محدّدين  أشخاص  عن 

ومقارنتها  البيانات،  تلك  وتحليل  وتخزين 
اʢهّات  تصبح  مسبقًا،  مخزنّة  ببيانات 
وسجلّت  ملفّات  بنــاء   ʒعــ قادرة  المعنيةّ 
أحداث،  و/أو  و/أو مجموعات  أشخاص  عن 
الناشطʛ/ات،  تعقّب   Ѹ تساعدهم/ن 
هـــوياّت  وكــشف  ا٠حتــــجاجات،  وتوقّع 
 Ѹ  - ينتهي  قد  ما  فيها،  المتواجدين/ات 
أثناء  أو  قبل  با٠عتقال  اʣا٠ت-  من  عديد 
أو بعد ا٠حتجاج، أو Ѹ إحباط ا٠حتجاجات، 

ومنعها من اʣدوث من اٜساس. 

كيف يمكن مراقبة التّواصل ا٠جتماعي، 
فيما يتعلقّ با٠حتجاجات السّلميّة؟

• ا٠حــــتجاجـــات 	 منظّــــمو/ات  يستــــخدم 
ا٠جتماعي،  التـّــواصل  منصّات  -عادة- 
أو  إليها،  والدّعوة  الفعالـــيات  لتنظيم 
مـــــن  فيديو(  أو  )صور  توثــيق  لنشر 
تجميع  معنيةّ  جهة  ٜي  يمكن  الموقع. 
للتوّصل  المنـــشورات،  هـــذه  وتحـــليل 
وتعقّب  ا٠حتجاجات  ومواعيد  لمواقع 
والمشاركʛ/ات  المنظمʛ/ات  هوياّت 

وانتماءاتهم/ن. 
• صوراً 	 المشاركʛ/ات  بعض  ينشر  قد 

بعـــــد  ا٠حتـــجاج،  مــن  وفيديـــــوهات 
جميع  استخدام  يــتم  قد  طويلة.  فʆات 
أو  قديمة  كانت  سواء  المنشورات،  تلك 
لتحديد  المستقبل،   Ѹ بفعاليةّ  متعلقّة 

هوياّت المتواجدين/ات.
• تحديد 	 تقنياّت  استخدام  الممكن  من 

أشــــــخاص  هــــوياّت  لمعرفة  الوجــــوه؛ 
يظهرون/ن Ѹ صورة أو فيديو.

أمور يمكن أخذها با٠عتبار، فيما يتعلقّ 
التّـــــواصل  منـــصّات  مـــراقبة  بتقنيّــــات 

ا٠جتماعي:
• اٜشــــخاص 	 هــــوياّت  تـــعقّب  يمــــكن 

الظّاهرين/ات Ѹ صور وفيديوهات، من 
أو خاصية  الوجوه،  تحديد  تقنياّت  خ١ل 
عʒ حساب  تدلّ   ʊال اٞشارة  أو   tag الـ 
من  وغʙها   ɸوʆاٞلك المستخدم/ة 

التقّنيات.
• منصّات 	 إحــــدى  عبــــر  النشّر  حــــال   Ѹ

تعــــطيل  دون  ا٠جتمــــاعي  التوّاصــــل 
التطّبيق   ʒع الموقع"  "تعقّب  خاصيةّ 
برمجياّت  بعض  تستطيع  المُستخدم، 
تتم   ʊال المنشورات  رصد  التعقّب 
محدّدين،  وزمن  منطقة   Ѹ مشاركتها 

كموقع وزمن ا٠حتجاج مثلً.
• يقوم تطبيق الكامʙا، Ѹ معظم الهواتف 	

الصّورة.  التقاط  موقع  بتخزين  الذّكية، 
من  يدويًا  اʤاصيةّ  تلك  تعطيل  يمكن 

اٞعدادات.
• مــوقــــع 	 مثل  بيانــــات،  تخــــزين  يتـــمّ 

واʢهاز  الصّورة،  التقاط  ووقت  وتاريخ 
الـ  مــــعلومــــات   Ѹ لذلك،  المستـــخدم 
مسح  يمكن  بالصّورة.  المرتبطة   EXIF
 ʒقبل نشر أي صورة ع EXIF معلومات الـ
خ١ل  من  ا٠جتماعي  التوّاصل  منصات 

"خصائص" الصّورة.
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اختراق الهواتف عـن بعُـــد
 )hacking( اق الهواتفʆتعتمد برمجياّت اخ
الهواتف،  أنظمة   Ѹ ثغرات  استغ١ل   ʒع
يمكن  عليها.  المخزنّة  للبيانات  للوصول 
استخدام تقنياّت متنوعة ٠خʆاق الهواتف، 
قد يعتمد بعضها عʒ ا٠حتيال عʒ صاحب 
 ʒع الضّغط  خ١ل  من  بعُد،  عن  الهاتف 
روابـــــــط خبيــثـــة )phishing( وغــــʙها من 

التقّنيات. 

أمور يــمكن أخذها با٠عـــتبار، فيـــما 
يتعلق باخʆاق الهواتف:

• لنظام 	 المستخدمة  النسّخة  كانت  كلمّا 
تشغيل الهاتف أحدث، تمتعّ اʢهاز بنسبة 

.ʒخصوصيةّ وأمان أع
• -ٜي 	 المستخدمة  النسّخة  كانت  كلمّا 

نسبة  زادت  أحدث،  الهاتف-   ʒع تطبيق 
استعمال  خ١ل  واʤصوصيةّ  اʣماية 

التطّبيق.
• واحدة 	  )phishing( اʤبيثة  الروّابط  تُعدّ 

الهواتف  الطّرق شيوعًا ٠خʆاق   ʋمن أك
عن بعُد. قد تظهر تلك الروّابط عʒ شكل 
أو ضمن رسائل قصʙة،   pop-up نوافذ
أو رسائل الʁيد اٞلكʆوɸ وغʙها. عادة 
عروض   ʒع الرسّائل  تلك  تحتوي  ما 
مُغرِية، تهدف ʣمل المستخدم عʒ النقّر 
عن  إع١نات  مثل  بˉعة،  الراّبط   ʒع
جوائز ماليةّ و/أو مسابقات ضخمة. يتمّ 
نشر الرسّائل عʁ حسابات وهميةّ، أو من 

حسابات تمّ اخʆاقها، اٜمر الذّي قد يدفع 
البعض عʒ النقّر عʒ روابط قد تصلهم/ن 
.ʛّمن أصدقائهم/ن ومعارفهم/ن المقرب

• 	 ʒع المُرسل/ة  هوية  من  التأكدّ  يمكن 
تطبيق معيّ، أو من جديةّ رسالته/ا، من 

خ١ل مراسلتهم/ن عʁ تطبيق آخر.

تحديد الهوُيةّ من خـلال 
"معرفّات الهاتف"

يمكن  ممʚةّ،  معرفّات  هاتف  كلِّ  لدى 
صاحب/ وهُويةّ  الهاتف  تحديد  من خ١لها 
تعريف المشʆك أو  ته. يشمل ذلك وحدة 
تحمل   ʊّال  ،)SIM Card( "الهاتف "ʶيحة 
ورقم  المستخدم/ة،  هُويـّـــة  عـــن  بيانات 
 ،)IMSI( اʢوّال  لمشʆك  الدّولية  الهوية 
و٠  "الشّيحة"،  بـ  مرتبط   ،ّɵدو رقم  وهو 
جهاز   ɴإ الشّيحة  نقل  حال   Ѹ يتغيّ 
المستخدم/ة  باسم  مرتبطًا  ويكون  آخر، 
الهويةّ  لرمز  باٞضافة  عنوانه/ا،  وأحياناً 
رمز  )IMEI(، وهو  المتنقّلة  لٝجهزة  الدّوليةّ 
 ɴإ جهاز  من  يتغيّ  نفسه،  باʢهاز  مرتبط 
وعنوان  اسم  عن  بيانات  يحمل  وقد  آخر، 
صاحب اʢهاز أو طراز اʢهاز. كما قد تشمل 
اٞع١نات  بيانات  سجلّ  المحدّدات  تلك 
نظام  ينتجه  )Advertising ID(، وهو ملف 
مخصصة  إع١نات  لعرض  الهاتف  تشغيل 

للمستخدم/ة، وقد يرتبط ببيانات شخصيةّ 
عن المستخدم، مثل ا٠سم وسجل الموقع 
والمواقع اٞلكʆونية، الʊّ ت/يزورها. يمكن 
يدوياّ   Advertising ID الـ  وتحديث  مسح 

من خ١ل إعدادات الهاتف. 

أمـــور يمكن أخـذها با٠عـــتبار، فيــما 
يتعلقّ بمعرفّات الهاتف:

• إغ١ق الهاتف أو وضعه Ѹ وضع الطʙّان 	
اتصّال  اعʆاض  تقنياّت  قدرة  من  يحدّ 
"الشّيحة"، والوصول للبيانات اʤاصّة بها.

• البيانات 	 مسح  المستخدم/ة  بإمكان 
خوارزميةّ  لتغذيةّ  هاتفه/ا،   ʒع المخزنّة 
اٞع١نات يدوي־ا، وɫ أيّ وقت. كما يمكن 
اٞع١نات  خاصيةّ  تعطيل  للمستخدم/ة 
 ʒع  ،Personalized Ads المخصّصة 
الهاتف عامةً وعʒ التطّبيقات ومتصفّح/
كما  ي/تستخدمها.   ʊّال اٞنʆنت،  ات 
ʣجب  ومجاّنيةّ  خاصّة  تقنياّت  تتوفرّ 
 Ѹ قد تساهم ʊال ،Ad blocker اٞع١نات
اʣفاظ عʒ خصوصيةّ بيانات المستخدم.
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تقنياّت تعقبّ الوجه والجسد
 Facial( الوجوه  تحديد  تقنياّت  تعمل 
جمع   ʒع  )recognition technology
اٜفراد،  بوجوه  مرتبطة  بيانات  وتحليل 
لوجوههم/ن  صور  التقاط  خ١ل  من 
جاهزة.  بيانات  وقواعد  بقوائم  ومقارنتها 
اʷٞائيلية  السلطات  تستعمل  مثلً، 
الفلسطينية   ʵاٜرا  Ѹ ،المراقبة كامʙات 
لتحديد  القدس،  ومدينة  والدّاخل  المحتلة 
هذه  تنتشر  المحتجʛّ/ات.  هويات 
الفلسطينيةّ  اٜحياء   Ѹ بكثافة  الكامʙات 
واʣواجز  "التمّاس"  مناطق   ɫالقدس و  Ѹ
العسكريةّ Ѹ الضّفة الغربية، وعʒ السّياج 
الشّمالية.  غزةّ  قطاع  حدود   ʒع الفاصل 
تستخدم تلك الكامʙات Ѹ تحديد هوياّت 
المتواجدين/ات Ѹ تلك المناطق، من خ١ل 
بيانات  قواعد  مع  الملتقطة  الصّور  مقارنة 
و/أو  وجوه  بيانات   ʒع تحتوي  جاهزة، 
أن  علمًا  الفلسطينيʛ/ات.   ʛع بصمات 
يقدمون/ن  الفلسطينيʛ/ات  من  العديد 
بيانات بصمة العʛ واٞصبع اʤاصة بهم/ن 
الضّفة   Ѹ المختلفة.  للسّلطات  سنوي־ا 

من  اٜحيان-  معظم   Ѹ  - يُطلب  الغربيةّ 
باʣصول  الراغبʛ/ات  الفلسطينيʛ/ات 
 ʵأرا  Ѹ الزياّرة،  أو  للعمل  تˊيح   ʒع
 ʛالع ببصمة  السلطات  تزويد  الدّاخل 
من  العديد  يقدّم  غزةّ  قطاع   ɫو واٞصبع، 
بهدف  تلك  معلوماتهم/ن   ʛالمواطن
اʣصول عʒ المنحة القطريةّ. قد تستخدم 
وفيديوهات  صور  لتحليل  التقّنياّت  هذه 

مباʶة أثناء التقاطها أو مواد قديمة.

أمور يمكن أخذها با٠عتبار، فيما يتعلقّ 
بتقنيّات تعقّب الوجه واʢسد:

• الوجــــه 	 تحـــــــــديد  تقنياّت  تستـــــــطيع 
خ١ل  من  اٜشخاص،  هوياّت   ʚتمـــي
المميّة  الم١مح  من  مجموعة  التقاط 
تــــلك  تـــــكون  ما  عادةً  لوجوهــــــهم/ن. 
التقّنياّت أقلّ قدرةً عʒ تحديد الهوياّت، 
م١مح  تحديد   ʒع قدرتها  عدم  Ѹ حال 
الوجه، بسبب ارتداء اٜفراد للنظّارات أو 

اٜقنعة الطّبيةّ أو ا٠ثنʛ معًا.
• أيّ مواطن 	 للشّطي أن يطلب من  يحقّ 

تلك  تتغيّ  للوجه، لكن قد  أيّ غطاء  نزع 
القواعد، Ѹ سياق جائحة كورونا.

• الصور 	 تعديــــل  أدوات  بعــــض  تتـــــيح 
والفيديوهات القدرة عʒ تخفيض جودة 
معينة  أجزاء  تغبيش  و/أو  المواد  تلك 
منها. علمًا أنّ أيّ صور أو فيديوهات، يتمّ 
نشرها عʒ مواقع التواصل ا٠جتماعي، أو 
للرصّد من قبل  المواقع اٞع١مية، قابلة 

السّلطات المختلفة.

وتصــوير  الجـسد  كاميــرات 
المحتجّين/ات

العـــــديد  بلغّ/ت  اٜخʙة،  السّــــنوات   Ѹ
عن  الفلسطينيʛ/ات  الناشطʛ/ات  من 
استخدام كامʙات اʢسد، من قبل السّلطات 
والقدس، وهي  الدّاخل   Ѹ ًالمختلفة خاصّة
كامʙا تصلتّ -عادةً- عʒ الم١بس، Ѹ منطقة 
الصّدر أو الكتف أو عʒ مستوى الرأس. كما 
قد تستخدم السلطات – تحديدًا- Ѹ الضفة 
أو  اليدويةّ  الكامʙات  غزة  وقطاع  الغربيةّ 
تلك  تستخدم  المحمول. قد  الهاتف  كامʙا 
/ʛالمشارك هوياّت  تعقّب   Ѹ الكامʙات 

يــــتم  وقــــد  السّلميةّ،  ا٠حتجاجات   Ѹ ات 
 ʸاستخدامها من قبل أجهزة الشّطة أو عنا

 .ɸأمن بلباس مد

أمور يمكن أخذها با٠عتبار، فيما يتعلقّ 
بكامʙات اʢسد والتّصوير:

• اʢــــسد 	 كامʙات  اٜنظـــــمة  بعـــض  تعدّ 
صاحب/ة  أن  العلم  مع  شاهد،  بمثابة 
إيقاف  و/أو  بتشغيل  ي/تتحكم  الكامʙا 
التصّوير ما يجعله/ا قادرا/ة عʒ التحكم 
 ٠ الكامʙات  أن  كما  التوثيق.  بمحتوى 
نفسه/ا،  الكامʙا  صاحب/ة  أفعال  توثقّ 

Ѹ كثʙ من اٜحيان.
• الوجه 	 تحديد  تقنياّت  استعمال  يمكن 

 Ѹ المتواجـــــدين/ات  هوياّت  لتعقّـــــب 
 ʊال وغʙها،  اʢسد  كامʙات  تسجي١ت 
لوجوه  ممʚة  م١مح  تجميع   ʒع تعتمد 
قدرة  أقل  وتصبح  اٜشخاص،  وأجساد 
مقاطع  توفرّ  عدم  حال   Ѹ العمل   ʒع

واضحة لتلك الم١مح.
• أو 	 صورة  أيّ  طلب حذف  فرد،  ٜيّ  يحقّ 

واضح،  بشكل  فــــيه/ا  ت/يظهر  فيديو 
 Ѹ أو  الصّورة،  التقاط  ʣظة   Ѹ سواء 
 Ѹ أو اٞنʆنت،   ʒالصّورة ع انتشار  حال 

اٞع١م، حʉ لو التقطت Ѹ مكان عام.

دليل حماية خصوصيةّ وجوه وأجساد المحتجّين/ات

ما هي اٜساليب والتقنيّات الʊ قد يـتمّ استــخدامها، Ѹ الضّفة الغـربيّة وقطاع غزة 
والدّاخل، لتعقّب وجوه وأجساد المحتجʛّ/ات؟
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تعتمد تقنياّت الشرطة التنبؤية عʒ تحليل 
البيانات، عʒ صفحات التوّاصل ا٠جتماعي، 
السّلطات  لدى  جاهزة،  بيانات  قواعد   ɫو
أو ملفّات عن  أحداث سابقة  )سج١ت عن 
بيانات  أو  بيوميʆيةّ،  بيانات  أو  أشخاص 
الهواتف  ʶائح  بيانات  أو  الوجه  تحديد 
أمنيةّ"  "أحداث  توقّع  أو  لتنبؤ  وغʙها( 
و/ اعتقال  تʁير  عليه،  وبناء  مستقبليةّ، 
عدّة،   تقارير  وفق  للتحّقيق.  استدعاءات  أو 
باستعمال  اʷٞائيلية  السلطات  بدأت 
عام  منذ  بكثافة  التنبؤية  الشرطة  تقنياّت 

.2015
الصـــور  استــــخدام  السّــــلطات  تستطيـــع 
السّــــلميةّ  ا٠حـــتجاجات  من  والفيديوهات 
هويات  وتعقّب  التقنياّت،  تلك  تغذيةّ   Ѹ
قوائم   ʒع إدراجهم/ن  و/أو  المشاركʛ/ات 
إحدى   ʒما ع إدراج شخص  خاصّة. Ѹ حال 
ا٠عتقال   ɴإ ذلك  يؤدي  قد  القوائم،  تلك 
 Ѹ والتفتيش،  اٞيقاف  أو  ا٠ستجواب  أو 
المستقبل. صفي كثʙ من اٜحيان، قد تكون 
نتائج خوارزمياّت الشرطة التنبؤية غʙ دقيقة 
البيانات   Ѹ فجوة  تواجد  بسبب  ومنحازة، 

بعض   Ѹ  - يؤدي  قــــد  ما  إليها،  المــــدخلة 
اʣا٠ت- إɴ تكثيف العنف عʒ المجتمعات 

اٜكʋ عرضة لذلك أصلً.

أمور يمكن أخذها با٠عتبار، فيما يتعلق 
بالˈطة التنبؤية:

• يمكن استخدام أيّ صور أو فيديوهات، 	
أو  ا٠جتماعي،  التوّاصل  منصّات   ʒع
تسجي١ت كامʙات المراقبة، وخصوصًا 
تغذية   Ѹ با٠حتجاجات،  المتعلقّة  تلك 

قواعد بيانات الشّطة التنبؤيةّ.

• 	 ʒع المســتخدمʛ/ات  بعــــض  يلجأ 
 ɴإ ا٠جتماعي  التوّاصــــــل  مـــــنصّات 
 ɴكلمات مفتاحيةّ"، قد تؤدي إ" ʙتشف
إدراجهم/ن عʒ قوائم الشّطة التنبؤية، 
أو  والرمّوز،  اٜرقام  استخدام  من خ١ل 
كتابة   Ѹ مخــــتلفة  لغات  من  حروف 

الكلمات.

الطّائرات بلا طياّر
استخدام  تصاعد  اٜخʙة،  السّنوات   Ѹ
الطّائـــــرات ب١ طّـــــــيار )drone(، مــــن قبل 
 Ѹ ا٠حتجاجات   Ѹ المختلفة  السّلطات 
فلسطʛ، خاصّة Ѹ قطاع غزة Ѹ مسʙات 
 Ѹ والمظاهرات  المسʙات   ɫو العودة، 
يمكن  والدّاخل.  والقدس  الغربيةّ  الضّفة 
الطّائرات ب١ طياّر بكامʙات  تزويد  أن يتم 
عاديةّ أو كامʙات مع تقنيةّ تحديد الوجوه. 
كما يمكن تزويد الطائرة ب١ طياّر بتقنياّت 
تعقّب رقم الـ IMSI اʤاص بشرائح الهواتف. 

أمور يمكن أخذها با٠عتبار، فيما يتعلق 
بالطائرات ب١ طيّار:

• تعتمد قدرة الطّائرة ب١ طياّر عʒ تعقّب 	
ف١  الطّائرة،  طراز   ʒع اٜفراد،  هويات 

تمتلك كلّ الطائرات القدرات نفسها. 
• مقاطــــع 	  ʒع الوجــــــوه  تقنياّت  تعتمد 

اٜفراد،  لوجوه  مميّة  لم١مح  واضحة 
وقد تكون أقلֽ قدرةً عʒ العمل، Ѹ حال 
ارتداء اٜفراد نظّارات شمسيةّ أو أقنعة 

طبيةّ أو كليهما معًا.
• "ʶيحة" 	 إشارة  تعقب  تقنياّت  تعتمد 

أبراج  مع  اتصّالها  اعʆاض   ʒع الهاتف 
أو  الهاتف  إغ١ق  حال   Ѹ اٞشارة. 
تلك  تكون  قد  الطʙان  وضع  استخدام 

التقّنياّت أقل قدرة عʒ العمل.

دليــــل قـــــواعد 
بيــانات الشّــرطة 
والشّرطة التنبؤيةّ

 ّʘمنصّة حرُ: المرصد الفلسطي
ل١نتهاكات الرّقميّة

رقميّ،  انتهاك  ٜي  التعّرض  حال   Ѹ
 ʒصوصيةّ، والرقّابة عʤاق وانتهاك اʆكا٠خ
من خ١ل  حملة،  مركز  يقدّم   ،ʙالتعب حريةّ 
وتوثيق  رصد  خ١ل  من  الدّعم  "حرُ"  منصّة 
ا٠نتهاكات ومتابعتها، مع ʶكات التوّاصل 
اٜخرى.  المختصّة  اʢهات  و/أو  ا٠جتماعي 
الراّبط  خ١ل  من  المنصّة  زيارة  يمكن 

.https://7or.7amleh.org
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